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REGLUGERD

um oryggi net- og upplysingakerfa veitenda stafraennar pjonustu.

I. KAFLI
Almenn akveedi.
1. gr.
Gildissvid.

Reglugerd pessi gildir um veitendur stafreennar pjonustu, net- og upplysingakerfi peirra og
eftirlitsstjornvald i skilningi laga nr. 78/2019, um 6ryggi net- og upplysingakerfa mikilvaegra inn-
vida.

Reglugerdin gildir p6 ekki um veitendur stafreennar pjonustu sem teljast 6rfélog i skilningi laga
ar. 3/2006 um arsreikninga.

2. gr.
Markmid.

Markmid reglugerdarinnar er ad tryggja med sem bestum hetti samfellda virkni og afallapol
stafreennar pjonustu med pvi ad kveda nanar & um lagmarkskrofur til umgjardar net- og upplysinga-
kerfa veitenda stafreennar pjonustu, ekki sist i pagu almannahagsmuna. Enn fremur a0 tryggja sam-
haefd vidbrogod vio 6gnum og atvikum i net- og upplysingakerfum sem eru undirstada fyrir veitingu
stafraennar pjonustu.

Reglugerd pessari er einnig @tlad ad studla ad samraemi i eftirfylgni og framkvamd eftirlits med
net- og upplysingakerfum mikilvaegra innvida.

3. gr.
Skilgreiningar.
i reglugerd pessari merkir:

1. Atburdur: Ovidbuin stada, opekkt eda pekkt, sem getur skipt mali fyrir 6ryggi net- og upplys-
ingakerfa eda skert pjonustu mikilveegs innvidar.

2. Atvik: Hver sa atburdur sem hefur skadleg ahrif a 6ryggi net- og upplysingakerfa.

3. Aheetta: Adstedur eda atburdir sem gaetu haft skadleg ahrif 4 6ryggi net- og upplysingakerfa.

4. Eftirlitsstiornvald: Eftirlitsstjornvald skv. 11. gr. laga nr. 78/2019, um 06ryggi net- og upplys-
ingakerfa mikilveegra innvida, p.e. Post- og fjarskiptastofnun 1 tilviki veitenda stafraennar pjon-
ustu.

5. FEignir: Hvadeina, b&di efnislegt og 6efnislegt, sem er einhvers virdi fyrir starfsemi mikilveegra
innvida.

6. Leitarvél a netinu: Stafraen pjonusta sem leyfir notendum aod framkvama leit, ad meginreglu til,
ad Ollum vefjum eda vefjum 4 tilteknu tungumali & grundvelli fyrirspurnar um vidfangsefni i
formi leitarords, ordasambands eda annars konar gagna sem fard eru inn i télvu. bjonustan
skilar tenglum par sem finna ma upplysingar um efnid sem 6skad er eftir.

7. Mikilveegir innvidir: Veitendur stafreennar pjonustu og rekstraradilar naudsynlegrar pjonustu
eins og peir eru skilgreindir i 16gum nr. 78/2019 og reglugerd pessari.

8. Naudsynleg pjonusta: bjonusta sem skilgreind er naudsynleg fyrir vidhald mikilvegrar sam-
félagslegrar og efnahagslegrar starfsemi samkvaemt akvedum laga nr. 78/2019 og reglugerdar
nr. 866/2020, um Oryggi net- og upplysingakerfa rekstraradila naudsynlegrar pjonustu, p.e. a
svidi bankastarfsemi og innvida fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og
vatnsveitna, svo og stafreenna grunnvirkja.

9. Netmarkadur: Stafreen pjonusta sem leyfir neytendum og/eda seljendum, eins og peir eru skil-
greindir i a- og b-1i0 1. mgr. 4. gr. tilskipunar 2013/11/ESB, ad gera s6lu- og pjonustusamninga
4 netinu vio seljendur, annadhvort & vef netmarkadar eda & vef seljanda sem notar pjonustu a
svioi gagnaumferdar i gegnum netmarkadinn.

10. Notendaklukkustund: Fjoldi notenda innan Evropska efnahagssvaedisins sem verda fyrir afleid-
ingum atviks 1 60 minutur.
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11. Rekstraradili naudsynlegrar pjonustu: Opinber adili eda einkaadili sem veitir pjonustu sem telst
naudsynleg 4 svidi bankastarfsemi, innvida fjarmalamarkada, flutninga, heilbrigdispjonustu,
orku-, hita- og vatnsveitna, svo og stafreenna grunnvirkja.

12. Skyjavinnslupjonusta: Stafreen pjonusta sem veitir adgang ad skalanlegum og sveigjanlegum
brunni t6lvunargetu sem heegt er ad deila.

13. Stafreen pjonusta: Pjonusta i skilningi b-lidar 1. mgr. 1. gr. tilskipunar 2015/1535/ESB sem
fellur undir skilgreiningu laga nr. 78/2019 og reglugerdar pessarar 4 hugtdkunum netmarkadur,
leitarvél & netinu eda skyjavinnslupjonusta.

14. Stjornunarkerfi: Fyritkomulag skipulagslegra og taknilegra radstafana sem notast er vio til ad
tryggja oryggi net- og upplysingakerfa.

15. Umferdartakmarkanir: Styringar & takmorkun & umferd i og ur kerfum til ad tryggja oryggi
gegn 6gnum.

16. Veitandi stafreennar pjonustu: Veitandi stafreennar pjonustu i skilningi laga nr. 78/2019, sem
starfreekir netmarkad, leitarvél & netinu eda skyjavinnslupjonustu.

A0 60ru leyti gilda ordskyringar i 16gum nr. 78/2019, um 6ryggi net- og upplysingakerfa mikil-
vaegra innvida.

II. KAFLI
Lagmarkskrofur um ahzettustyringu og radstafanir.
4. gr.
Skipulag net- og upplysingaoryggis.

Veitandi stafreennar pjonustu skal eftir fremsta megni tryggja oryggi net- og upplysingakerfa
sinna, er liggja til grundvallar starfsemi hans. Honum ber a0 tbtia og vidhalda skjalfestri 1ysingu 4
stjornskipulagi og stjornunarkerfi net- og upplysingakerfa sinna og skal jafnframt, med skipulegu
ahattumati, bera kennsl & naudsynlegar radstafanir og vidhafa adgerdir til ad styra og stjérna net- og
upplysingakerfum med tilliti til ahaettu. Skilgreina skal med skyrum haetti hlutverk og abyrgd stjorn-
enda og starfsmanna, svo og ytri adila ef vid 4, sem bera abyrgd 4 framkvaemd ahattumats og
skipulagi net- og upplysingadryggis.

Vid framkvaemd ahettustyringar og vidbunadar i starfsemi sem fellur undir gildissvid reglu-
gerdar pessarar, skal veitandi stafreennar pjonustu byggja & gildandi alpjodlega vidurkenndum stodl-
um um bestu framkvemd & svidi net- og upplysingadryggis. Pad 4 badi vid um almenna stadla &
bord vid ISO/IEC 27001 (Stjornunarkerfi um upplysingadryggi), ISO/IEC 27002 (Starfsvenjur fyrir
upplysingadryggisstyringar), ISO/IEC 27005 (Ahzttustyring upplysingaoryggis) og adra sértzka
stadla og reglur 4 hlutadeigandi svioi.

II. KAFLI
Skipulagslegar radstafanir.
5. gr.
Oryggisstefia.

Veitandi stafreennar pjonustu skal atbiia og vidhalda skriflegri 6ryggisstefnu. { stefnunni skal
tilgreina stefnuyfirlysingu, markmid og meginreglur net- og upplysingadryggis og hvernig oryggi
net- og upplysingakerfa er best tryggt i starfsemi hans. Stefnan skal sampykkt med formlegum heetti
af yfirstjorn og birt 6llum starfsmoénnum. Skal hin sérstaklega kynnt starfsménnum sem vinna med
beinum eda dbeinum haetti vid net- og upplysingakerfi. bPa skal vera skyrt i skipulagi veitanda staf-
reennar pjonustu hver ber abyrgd 4 framkvemd 6ryggismala. Oryggisstefnu skal ryna og uppfzera
eftir pvi sem tilefni er til og ad lagmarki & tveggja ara fresti.

6. gr.
Ahcettumat.

Veitandi stafrennar pjonustu skal framkvaema ahettumat & net- og upplysingakerfum sinum a
grundvelli vidourkenndrar og pekktrar adferoarfraedi, med pad a0 markmidi ad skapa forsendur fyrir
vali a Oryggisradstofunum og draga Gr dhaettu sem stedjad getur ad Oryggi net- og upplysingakerfa
hans. Ahattumat skal vera skriflegt. Pad skal framkvaemt reglubundid og adferdarfradi pess endur-
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metin, hvort tveggja 4 a.m.k. tveggja ara fresti. Avallt skal leggja mat 4 hvort atvik eda ahztta i net-
og upplysingakerfum gefi tilefni til endurskodunar 4 aheettumati og bregdast strax vid ef forsendur
aheettumats eda adstedur breytast sem kalla 4 slikt endurmat.

Framkvaemd dhettumats samkvamt 1. mgr. skal ad lagmarki na yfir eftirfarandi atridi:

a. Bera skal kennsl 4 dhaettu, med pvi ad greina umfang og ahrif 6gna, sem og mat a likindum
peirra. Ahaettu skal forgangsradad i 1josi skilgreindra og skriflegra vidmida um asattanlega
ahettu og markmida sem sett hafa verid i 6ryggisstefnu.

b. Eignir skulu skilgreindar og metnar, s.s. med tilliti til pess hverjir eru helstu veikleikar
og/eda dgnir sem stedjad geta ad eigninni, par & medal ryrnun trausts.

c. Ef vid 4, skal mat lagt 4 ad hvada marki veiting pjonustu er had athendingu & véru eda
pjonustu fra pridja adila (s.s. birgjum eda pjonustuveitendum), p.m.t. 66rum mikilvaegum
innvidum, svo og moguleg ahrif ef rof verdur a slikri athendingu.

d. Efvid 4, skal mat lagt & pad hvernig net- og upplysingakerfi eda undirliggjandi bunadur eru
had kerfum pridja adila, p.m.t. annarra mikilvaegra innvida. Hér skal einnig lita til pess
hvort, og pa hvernig, roskun a starfsemi kerfa prioja adila kann ad hafa ahrif & starfsemi net-
og upplysingakerfa vid veitingu stafreennar pjonustu.

Heimilt er ad vikja fra einstaka krofum samkvaemt c- og d-lidum 2. mgr. ef veitandi stafreennar

pjonustu getur synt fram 4 ad par séu of ipyngjandi midad vid umfang og edli starfsemi hans. Skylt
er ad skrasetja slik fravik sérstaklega.

7. gr.
Oryggisradstafanir.

Veitandi stafreennar pjonustu skal, & grundvelli nidurstdodu dhaettumats, innleida oryggisradstaf-
anir sem eru naudsynlegar til ad tryggja oryggi net- og upplysingakerfa og koma til mots vid greinda
ahettu sem stedjad getur ad hlutadeigandi eignum og stafraenni pjonustu, takmarka likur 4 henni og
dhrifum sem han getur haft. Oryggisrddstafanir skulu taka mid af alpjodlegum vidmidum um bestu
framkveemd sem og peirri reynslu og lerdomi sem aflad hefur verid, til demis vid beitingu fyrri
oryggisradstafana og medhondlun atvika og dhaettu. Oryggisradstafanir veitanda stafrennar pjonustu
skulu p6 ad lagmarki vera i samraemi vid krofur I1.-I1V. kafla, ad teknu tilliti til 3. mgr. 6. gr., 2. mgr.
10. gr. og 4. mgr. 15. gr.

Setja skal fram skriflegar lysingar &4 peim 6ryggisradstofum sem gripiod er til samkvaemt 1. mgr.
sem og utfaerslu peirra og innleidingu, par & medal vid honnun, préun, rekstur, profun og vidhald
hvers kerfis sem og raunlega vernd 6ryggisryma, sbr. 12. gr. Skriflegar leidbeiningar skulu vera til
stadar fyrir einstaka ferla sem naudsynlegir eru fyrir 6ryggi net- og upplysingakerfa veitanda staf-
reennar pjonustu.

Oryggisradstafanir skulu endurskodadar reglubundid i samrami vid endurskodun, framkvamd
og nidurstédur dhaettumats og ad minnsta kosti 4 tveggja ara fresti. Avallt ber ad endurskoda
Oryggisradstafanir pegar atvik eda ahaetta kemur upp eda adstaedur breytast sem kalla 4 endurmat.

8. gr.
Oryggisradstafanir vegna starfsmanna.

[ peim tilgangi ad fyrirbyggja og takmarka tjon vegna mistaka, svika og annarrar misnotkunar
starfsmanna og pridju adila, svo sem verktaka, sem vegna starfa sinna hafa adgang ad net- og
upplysingakerfum eda hysingarrymum kerfisbunadar (6ryggisrymum), skal veitandi stafreennar pjon-
ustur gripa til eftirfarandi 6ryggisradstafana:

a. Leggja mat 4 hvort videigandi sé ad afla sakavottords og, eftir pvi sem vid getur att, annarrar
oryggisvottunar umsakjanda adur en starf er veitt eda gengid er til samninga vid pridju
adila. Vid slikt mat skal lita til abyrgdar sem starfi eda verkefni fylgir.

b. Lata starfsmenn og pridju adila undirrita trinadaryfirlysingar.

c. Skilgreina abyrgd og skyldur starfsmanna og pridju adila i tengslum vid 6ryggi net- og
upplysingakerfa og framkvamd verkferla.
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d. Skilgreina hvada starfsmenn eda pridju adilar eru i lykilhlutverki vid ad tryggja dryggi net-
og upplysingakerfa og tryggja virkar bodleidir, pannig ad pess sé avallt geett ad hagt sé ad
na i pa eda varamenn peirra i neyo.

e. Frada og eftir atvikum profa pekkingu starfsmanna og pridju adila & peim 16gum og reglum
sem gilda um 6ryggi net- og upplysingakerfa mikilvagra innvida. Einnig skal tryggja ad
starfsménnum og pridju adilum sé med reglubundnum heetti gerd grein fyrir starfsskyldum
sinum og peim afleidingum sem pad getur haft i for med sér ad brjota peer.

9. gr.
Utvistun d rekstri net- og upplysingakerfa.

Ef veitandi stafreennar pjonustu semur vid pridja adila um rekstur net- og upplysingakerfa, i
heild eda a0 hluta, skal hann tryggja ad pjonustuveitandi pekki og starfi i samraemi vid 16g nr.
78/2019, um Oryggi net- og upplysingakerfa mikilvaegra innvida, og uppfylli akveedi reglugeroar
pessarar.

Pjonustusamningur um rekstur net- og upplysingakerfa skal vera skriflegur og afmarka 4 skyran
hatt hlutverk og skyldur adila. Par skal tilgreina med skyrum haetti pa pjonustu sem veitanda staf-
reennar pjonustu er veitt, svo og pau kerfi og biinad sem notadur er vegna veitingar stafrennar pjon-
ustu.

Veitanda stafreennar pjonustu er heimilt, ef porf pykir, ad fela pjonustuveitanda a grundvelli
pjonustusamnings ad tilkynna um alvarleg atvik eda aheattu samkveemt 18. gr. er vardar pann hluta
reksturs net- og upplysingakerfa sem hann sinnir.

{ pjonustusamningi skal tryggja ad eftirlitsstjornvald hafi adgang ad videigandi upplysingum fra
pjonustuveitanda og geti vid framkvaemd eftirlits & grundvelli laga nr. 78/2019 og reglugerdar pess-
arar gert athuganir a starfsstod pjonustuveitandans og profanir a kerfum hans og biinadi sem tilgreind
eru i pjonustusamningi.

bratt fyrir Gtvistun samkvemt akvadi pessu ber veitandi stafreennar pjonustu sem i hlut 4
abyrgd 4 ad uppfylltar séu lagmarkskrofur laga nr. 78/2019 og reglugerdar pessarar um ahaettu-
styringu og vidbunad, par med talid abyrgd a pvi ad tilkynningarskyldu sé fullnaegt.

IV. KAFLI
Teeknilegar radstafanir.
10. gr.
Almennt.

Veitandi stafrennar pjonustu skal, i samraemi vid nidurstodur ahaettumats, gera paer taeknilegu
Oryggisradstafanir sem naudsynlegar eru til ad tryggja med sem bestum hetti 6ryggi net- og upplys-
ingakerfa sinna.

Veitandi stafreennar pjonustu skal avallt innleida par kerfisleegu og raunlegu radstafanir sem
naudsynlegar teljast samkvaemt nidurstdoum ahaettumats. Ad 60ru leyti er heimilt ad vikja fra ein-
staka krofum samkvemt 11. og 12. gr. ef veitandi stafreennar pjonustu getur synt fram 4 ad paer séu
of ipyngjandi midad vid umfang og edli starfsemi hans. Skylt er ad skrasetja slik fravik sérstaklega.

11. gr.
Kerfisleegar radstafanir.
Veitandi stafreennar pjonustu skal ad lagmarki vidhafa eftirtaldar kerfislagar radstafanir fyrir
net- og upplysingakerfi sin:
a. Kerfisleegar adgangsstyringar:

1. Innleida videigandi adgangsstyringarkerfi til sannvottunar a4 notendum og kerfum.

2. Takmarka adgangsréttindi starfsmanna og verktaka ad upplysingum og kerfum/kerfis-
hlutum vid pad sem peim er naudsynlegt til ad sinna starfi sinu og vid pann tima sem
naudsynlegur er.

3. Skra med formlegum hetti veitingu adgangsheimilda og adgangsréttinda og yfirfara
a0gangsréttindi reglulega.

4. Viohafa radstafanir sem tryggja videigandi rekjanleika uppflettinga og vinnsluadgeroa.
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b. Nota dulritun og/eda adrar videigandi radstafanir til ad tryggja dryggi upplysinga i net- og
upplysingakerfum.

c. Setja videigandi umferdartakmarkanir i net- og upplysingakerfum.

d. Lagmarka virkni, tengingar og adgang milli kerfishluta med pvi ad skilgreina kréfur um
samskipan kerfis (e. system configuration). Tilgangurinn er sd ad uppsetning pjonustu eda
annarrar virkni i net- og upplysingakerfum, eda tenging sliks kerfis vid bunad, takmarkist
vid peetti sem eru naudsynlegir fyrir starfsemi og 6ryggi net- og upplysingakerfa.

e. Adgreina kerfishluta eins og kostur er til ad takmarka dreifingu/atbreidslu atvika innan og a
milli net- og upplysingakerfa.

f. Setja upp bunad sem vaktar umferd i net- og upplysingakerfum og greinir t.a.m. ummerki
um atvik eda ahettu, s.s. 6edlilegan adgang, arasir, spillikoda og adrar hattulegar adstaedur.
Meta skal sérstaklega hvort setja eigi upp innbrotsvarnir (e. intrusion prevention) par sem
porf er a sterkum vornum fyrir gégn og vinnslu.

g. Vidhalda orofinni videigandi sl6d sdGnnunargagna sem nyst getu vid greiningu atvika og
ahaettu. Skilgreina skal fyrir fram skraningu i bunadi og vinnslum innan kerfa pannig ao
mikilvaegir atburdir komi med skyrum heetti fram i eftirlitskerfum.

h. Vakta oryggisuppfeerslur fyrir net- og upplysingakerfi og innleida allar naudsynlegar upp-
feerslur eins fljott og mégulegt er.

12. gr.
Raunlegar radstafanir.
Veitandi stafreennar pjonustu skal ad lagmarki vidhafa eftirfarandi raunlegar radstafanir fyrir
net- og upplysingakerfi sin:
a. Raunlaeg adgangsstyring:

1. Hindra 6leyfilegan adgang ad oryggisrymum med traustum hurdum og laesingum. Leitast
skal vid ad hafa oryggisrymi gluggalaus eda glugga varda sérstaklega gegn innbrotum og
pannig ad byrgi asynd inn i rymin.

2. Styra adgengi starfsmanna og pridju adila ad oryggisrymum med adgangskorti eda sam-
baerilegu audkenni og skal rekjanleiki tryggour. Takmarka skal adgang inn i mikilvag
Oryggisrymi vid naudsynlega adila. Verktakar og adrir ytri adilar sem hafa ekki adgangs-
heimild ad dryggisrymum skulu avallt vera undir eftirliti inni i peim.

b. Raunlegar varnir 6ryggisryma:

1. Tryggja ber ad byggingarefni Oryggisryma og annar fragangur byggingar sé ur eld-
tefjandi efni sem ver 6ryggisrymin fyrir eldsvoda utan peirra i ad lagmarki eina klukku-
stund. Ol1 gegntdk skulu vera reykpétt og eldvarin.

2. Verja skal mikilveeg Oryggisrymi fyrir raka- og vokvaskemmdum. Setja lekaponnur
undir vokvalagnir kerfa sem eru med takmorkudu magni vokva, til demis kalikerfi, og
tryggja ad ekki séu vatns- og hitaveitulagnir i gegnum Oryggisrymin.

3. Haga skal fragangi virks bunadar og leidslna pannig ad hann verdi ekki fyrir skada ef
vokvi lekur inn i 6ryggisrymin, t.d. med pvi ad lyfta bunadi i akvedna haed fra golfi.

4. Oryggisrymi skulu alla jafna vera utbuin sjalfvirku slokkvikerfi.

5. Haga skal fragangi oryggisryma pannig ad vioeigandi radstafanir séu gerdar gagnvart
innbrotum og skemmdarverkum.

c. Voktun oryggisryma:

1. Oryggisrymi skulu utbiin sjalfvirkum vaktbunadi sem tengist stjornstod og gefur vid-
vorun um eld og ef umhverfisadsteedur breytast umfram pad sem bunadurinn er gerdur
fyrir og a0 lagmarki vegna raka, vokvaleka og hita. Pa skal hitastig vid virkan bunao
jafnframt vaktad sérstaklega.

2. Setja upp sjalfvirkt innbrotsviovorunarkerfi med myndavélum og innbrotsskynjurum par
sem pad 4 vio, i og vid Oryggisrymi.

d. Varnir gegn straumrofi fyrir net- og upplysingakerfi:
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1. Tryggja skal varaafl sem getur ad lagmarki haldid uppi obreyttri virkni net- og upplys-
ingakerfa i samreemi vid uppitimavidomid pjonustu & grundvelli nidurstodu dhettumats,
en po6 eigi skemur en i 2 Klst.

2. Verja skal mikilvaeegan bunad i éruggum rymum sérstaklega fyrir rofi i raffadingu og
00rum skammtima truflunum i rafveitu, t.d. med orofaaflgjafa.

3. Auk pess skal meta sérstaklega hvort verja skuli net- og upplysingakerfi sem eru undir-
stada fyrir veitingu stafreennar pjonustu gegn langtima straumrofi med sérstakri vara-
rafst6d sem getur haldid kerfum gangandi um lengri tima.

V. KAFLI
Viohald, viobragdsaztlun, innra eftirlit og atvikatilkynningar.
13. gr.
Vidhald net- og upplysingakerfa.

Veitandi stafreennar pjonustu skal vidhalda areidanlegum rekstri net- og upplysingakerfa sinna,
t.a.m. me0 virkri endurnyjun bunadar og uppfaerslu hugbtinadar.

b4 skal veitandi stafreennar pjonustu hafa virka vidbunadarumgjoro fyrir net- og upplysingakerfi
sin og tryggja ad kerfi séu reist vid eins fljott og kostur er komi til atviks og/eda pjonusturofs.
Tryggja skal a0 til stadar séu afrit af sidustu stillingum biinadar sem naudsynlegur er til ad viohalda
og reisa vi0 rekstur net- og upplysingakerfa. Afritunargdgnin skulu vistud a4 6ruggum stad.

A grundvelli bilana- og truflanaskyrslna eda tilkynninga fra bunadi, skal veitandi stafreennar
pjonustu hafa getu til ad gera naudsynlegar radstafanir eins fljott og verda ma til ad bregoast vid
atvikum sem valda mikilli truflun eda rofi 4 pjonustu. Meiri hattar roskun a stafreenni pjonustu skal
svo fljott sem verda ma tilkynna um i samraemi vio 18. gr. til a0 tryggja netdryggissveit sem réttasta
stodumynd vegna netdgna sem geeti purft ad bregdast vid.

14. gr.
Stjornun breytinga i net- og upplysingakerfum.

Breytingar a net- og upplysingakerfum veitenda stafreennar pjoénustu, eda endurnyjun peirra,
skal framkvaema pannig ad per trufli sem minnst starfsemi hans. Veitandi stafreennar pjoénustu skal
setja verklagsreglur um hvernig standa skal ad slikum breytingum sem og hvernig tryggja megi sem
minnsta réskun & pjonustu hans.

15. gr.
Vidbragosacetlun.

Veitandi stafreennar pjonustu skal itbtia vidbragdsaesetlun sem virkja ber ef upp kemur atvik eda
ahaetta 1 net- og upplysingakerfum hans. Viobragosaztlunin skal byggja 4 nidurstddum ahaettumats
og m.a. taka mio af pvi hvernig leysa 4 tir mogulegum atvikum, hvernig tryggja beri samfelldan
rekstur og/eda endurreisn net- og upplysingakerfa, svo og ad takmarka tjon.

[ vidbragdsaztlun skal ad lagmarki kveda 4 um eftirfarandi atridi:

a. Adila sem ber abyrg0d a pvi a0 virkja viobragosaatlun pegar vio 4 og adra lykilstarfsmenn.

b. Verkferla vio reglulega préfun viobragodsaztlana.

c. Hvernig leita skal orsaka atvika og koma aftur 4 edlilegu rekstrarastandi.

d. Leidbeiningar um hvernig bregdast skal vid atvikum og ahattu, par 4 medal skilgreina
abyrgdarsvid videigandi starfsmanna og bodleidir, s.s. naudsynlegar upplysingar til ad na i
viogerdarmenn eda adra sérfreedinga, upplysingar um varabunad, skipulag tilkynninga og
annars sem vio 4.

e. Hvernig skuli tryggja heildsteeda skraningu og greiningu atvika og peirra rddstafana sem
gripio er til svo unnt sé a0 byggja a og lera af fyrri reynslu.

Vidbragdsaetlun skal metin og profud med reglulegu millibili, p. 4 m. med &fingum.

Heimilt er ad vikja fra einstaka kréfum samkvaemt d- og e-lidum 2. mgr. ef veitandi stafreennar

bjonustu getur synt fram & ad peer séu of ipyngjandi midad vid umfang og edli starfsemi hans. Skylt
er ad skrasetja slik fravik sérstaklega.
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16. gr.
Innra eftirlit og profanir.

Veitandi stafreennar pjonustu skal vidhafa virkt innra eftirlit til ad tryggja ad umgjord dhaettu-
styringar og vidbunadar i starfsemi hans uppfylli krofur laga nr. 78/2019 og reglugerdar pessarar, par
4 medal med profunum.

Ger0 skal detlun um framkvaemd kerfisbundins innra eftirlits samkvamt fyrir fram skilgreindri
adferd. Profanir geta medal annars falid i sér uttektir a virkni teeknilegra oryggisradstafana skv. IV.
kafla og vidbragdsaetlun, sbr. 15. gr.

Tidni og umfang innra eftirlits skal akvedid ut fra oryggislegum markmidoum m.a. med hlidsjon
af nidurst6du dhaettumats. Innra eftirlit skal p6 framkvaemt eigi sjaldnar en a tveggja ara fresti.

Nidurstodur uttektar samkvaemt kréfum um innra eftirlit skulu skrasettar.

17. gr.
Meodhondlun atvika.

Veitandi stafreennar pjonustu skal halda skra yfir 611 atvik og ahattu sem upp koma i eda stedja
a0 net- og upplysingakerfum hans. Atvikaskra skal uppfeerd reglulega og atvik og ahatta skrad a
grundvelli skyrra verkferla.

ba skal greina orsok og afleidingu atvika og ahaettu og skjalfesta nidurstoour svo unnt s¢ ad
koma i veg fyrir ad samberileg atvik eda dhatta endurtaki sig.

Vid endurskodun ahaettumats skal taka mid af atvikaskraningu og -greiningu samkveaemt akvaeoi
pessu.

18. gr.
Tilkynning um alvarleg atvik eda dhcettu.

Veitandi stafrennar pjonustu skal tilkynna netoryggissveit Post- og fjarskiptastofnunar um 6ll

alvarleg atvik og ahaettu sem 6gna 6ryggi net- og upplysingakerfa hans.

Vid mat 4 pvi hvort atvik eda adhztta teljist alvarleg skal horft til vidmida 2. mgr. 8. gr. laga nr.

78/2019 og i samreemi vid nedangreint:

a. fjolda notenda pjonustunnar sem atvik eda ahatta hefur ahrif & og skal par mida vid fjolda
einstaklinga eda 10gadila sem gert hafa samning um veitingu pjonustu eda fjolda notenda
sem notad hafa pjonustu, einkum samkvamt gégnum Gr umferdarskram;

b. hversu lengi atvik stendur yfir og skal par mida vid timabilid fra pvi ad truflun verdur a
edlilegri veitingu pjonustunnar par til endurreisn & sér stad ad pvi er vardar adgengi, sann-
vottadan uppruna, réttleika eda leynd;

c. landfraedilegrar utbreidslu og skal par lita til hvort atvik eda ahatta hafi eda geti haft ahrif 4
veitingu pjonustunnar i 6drum rikjum innan Evropska efnahagssvaedisins;

d. umfangs ahrifa atviks eda ahattu og skal pad malt med hlidsjon af skerdingu 4 adgengi,
sannvottudum uppruna, réttleika eda leynd gagna eda tengdrar pjonustu; og

e. mogulegra ahrifa atviks eda dheettu 4 adra mikilvaga innvidi og skal par midad vid hvort
atvik eda ahztta hafi eda geti valdid efnislegu eda defnislegu tjoni fyrir notendur pjonustu,
svo sem er vardar heilbrigdi, 6ryggi eda eignir.

Veitanda stafreennar pjonustu er po ekki skylt ad afla viobotarupplysinga sem hann hefur ekki

adgang ad til meta alvarleika atviks eda dhaettu samkvaemt 1. og 2. mgr.

bratt fyrir 2. mgr. skal atvik avallt teljast alvarlegt i skilningi 1. mgr. ef:

a. stafren pjonusta er ekki tilteek i meira en 5.000.000 notendaklukkustundir;

b. atvik hefur valdid tjoni 4 réttleika, sannvottudum uppruna eda leynd vistadra, sendra eda
unninna gagna eda tengdrar pjonustu, sem bodin er eda adgengileg um net- og upplysinga-
kerfi veitanda stafreennar pjonustu, og hefur ahrif & meira en 100.000 notendur innan
Evropska efnahagssveedisins;

c. atvik hefur stofnad almannadryggi i haettu eda valdid manntjoni; eda

d. atvik hefur valdid efnislegu tjoni sem nemur meira en 150.000.000 kr. hja a.m.k. einum
notanda pjonustunnar innan Evropska efnahagssvadisins.
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19. gr.
Nanar um midlun tilkynninga til netéryggissveitar.

Tilkynning skv. 18. gr. skal berast i gegnum tilkynningagatt stjérnvalda, med t6lvupdsti & télvu-
postfang netdryggissveitarinnar eda, eftir atvikum, simleidis. Netoryggissveit skal gefa Gt nanari
leidbeiningar um bodleidir samkvaemt akvaedi pessu.

Netoryggissveit skal gefa it nanari leidbeiningar um mat 4 alvarleika atvika og &hattu sam-
kvemt 18. gr. og skal veitandi stafrennar pjonustu, eftir fremsta megni, taka mid af peim vido mat &
pvi hvort tilkynna beri um atvik eda ahzettu til sveitarinnar.

Tilkynning til netoryggissveitarinnar samkvamt 1. mgr. skal berast eins fljott og verda ma og
eigi sidar en 6 klukkustundum eftir ad borin hafa verid kennsl & atvik eda adhattu i kerfum veitanda
stafreennar pjonustu. I tilkynningu skal m.a. veita eftirfarandi upplysingar:

a. hvenar atviks eda ahattu vard fyrst vart i net- og upplysingakerfum;

b. frummat & edli og/eda tegund atviks eda ahattu i net- og upplysingakerfum;

c. frummat 4 umfangi atviks eda ahaettu;

d. frummat 4 mogulegum smitahrifum;

e. hver sé rekstraradili umraeddra net- og upplysingakerfa, t.a.m. ef rekstri peirra er utvistad.

Liggi ekki allar upplysingar fyrir vid framangreind timamork ber veitanda stafraeennar pjonustu
a0 fylgja upprunalegri tilkynningu um atvik eda ahettu eftir med frekari samskiptum vid netdryggis-
sveit, eins fljott og verda ma.

Netoryggissveitin skal midla tilkynningum samkvaemt akveadi pessu til eftirlitsstjérnvalds eins
fljott og verda ma. ba skal netdryggissveit upplysa onnur stjornvold, eftir pvi sem vid 4, enda sé
atvik eda ahetta af peim toga ad haft getur alvarleg ahrif 4 veitingu pjonustu af halfu annarra mikil-
vaegra innvida.

20. gr.
Tilkynningar til vioskiptavina.

Veitandi stafreennar pjonustu skal vera med skyra og skilvirka ferla vegna tilkynninga um 6sam-
fellu i virkni eda pjonusturof, svo sem af voldum atviks, bilana, breytinga eda vidhalds. A heimasidu
hans, eda med 60rum samberilegum leidum, skal eftir atvikum tilgreina almenn pjonustuviomio, svo
sem um pjoénustustig og reglubundid viohald.

Veitandi stafreennar pjonustu skal tilkynna vidskiptavinum um truflanir eda pjonusturof. I til-
kynningu skal ad lagmarki koma fram hvada ahrif truflunin eda pjonusturofio hefur eda getur haft og
per radstafanir sem veitandi stafreennar pjonustu muni gripa til, asamt radleggingum til vidskipta-
manna ef svo ber undir. Sé veitandi stafreennar pjonustu vidskiptavinur annars mikilveegs innvidar
skal tilkynna honum slikt sérstaklega.

VI. KAFLI
Eftirlit, samrzemi og viourlog.
21. gr.
Eftirlitsstjornvald.
Post- og fjarskiptastofnun hefur eftirlit med framkvaemd laga nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilveegra innvida, og reglugerdar pessarar, gagnvart veitendum stafraennar pjon-
ustu.

22. gr.
Adgangur ad upplysingum.

Um adgang eftirlitsstjornvalds ad upplysingum fer samkvemt 16gum nr. 78/2019, um oryggi
net- og upplysingakerfa mikilvagra innvioa.

Ef eftirlitsstjornvald telur & grundvelli rokstuddra grunsemda ad veitandi stafreennar pjonustu
uppfylli ekki krofur skv. 7. og 8. gr. laga nr. 78/2019 skal veitandi stafreennar pjonustu ad beidni
pess afhenda allar upplysingar sem 6skad er eftir og varda net- og upplysingadryggi, p.m.t. um
skipulag net- og upplysingadryggis, oryggisstefnu, ahaettumat, lysingu 4 6ryggisradstéfunum, vio-



Nr. 1255 1. desember 2020

bragdsatlun, atvikaskra og skyrslur um innra eftirlit. ba er eftirlitsstjornvaldi heimilt ad oska eftir
nanari skyringum og gégnum i starfsemi veitanda stafreennar pjonustu vid framkvaemd eftirlits.

Veitanda stafrennar pjonustu ber ad verda vid beidni samkveaemt 2. mgr. eins fljott og audid er.

Adgangsheimild eftirlitsstjornvalds samkvamt akvadi pessu ner einnig til personuupplysinga i
skilningi laga um personuvernd og vinnslu persénuupplysinga, ad pvi marki sem naudsynlegt er
vegna eftirlits med framkvamd laga nr. 78/2019 og reglugerdar pessarar.

Eftirlitsstjornvaldi er heimilt ad d6ska eftir reglubundinni skyrslugjof af halfu veitanda staf-
reennar pjonustu um medhondlun atvika, i pvi skyni ad leggja mat & uppfyllingu lagmarkskratha um
ahettustyringu og vidbunad i starfsemi veitanda stafrennar pjonustu. Vio matid skal medal annars
horft til atvikaskrar og nidurstadna atvikagreiningar.

23. gr.
Bindandi fyrirmeeli eftirlitsstiornvalds.

Eftirlitsstjornvaldi er heimilt a0 gefa bindandi fyrirmeeli um urbaetur ef mat pess er ad veitandi
stafreennar pjonustu uppfylli ekki krofur laga nr. 78/2019 og reglugerdar pessarar, p.m.t. um skipulag
net- og upplysingakerfa og einstakar lagmarksoryggisraOstafanir. Skal gefinn til pess hefilegur
frestur. Adur en bindandi fyrirmali eru gefin skal gefa vidkomandi adila teekiferi til ad koma 4
framfeeri athugasemdum og skyringum.

Vanraki veitandi stafreennar pjonustu ad verda vid bindandi fyrirmaelum eftirlitsstjornvalds
innan pess frests sem stjornvaldio setur er eftirlitsstjornvaldi heimilt ad lata vinna verkid fyrir hond
og a kostnad hlutadeigandi adila. Krofur sem kunna a0 myndast samkvemt pessu akvadi eru
adfararheefar.

Brot a reglugerd pessari varda viourlogum samkvemt dkvaeoum laga nr. 78/2019, um oryggi
net- og upplysingakerfa mikilvaegra innvioa.

24. gr.
Heimild og gildistaka.
Reglugerd pessi er sett med heimild 1 7., 8. og 28. gr. laga nr. 78/2019, um oryggi net- og
upplysingakerfa mikilvaegra innvida, og 6dlast pegar gildi.

Samgongu- og sveitarstiornarrdaduneytinu, 1. desember 2020.

Sigurodur Ingi Johannsson.

Ragnhildur Hjaltadottir.

B-deild — Utgafud.: 16. desember 2020
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